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O que a LGPD faz?

F Transforma o titular de um dado pessoal
1°° _em seu proprietario.

*
* * General

x x Data
* * Protection
*

* Regulation
X *

Aprovado pela Unido Europeia em maio de 2018.
Aplicabilidade extraterritorial.
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O que sao dados pessoais?

Qualquer informacao que permita
identificar, direta ou indiretamente,
um individuo que esteja vivo, €&
considerada um dado pessoal.

A lei ndo se aplica aos dados de pessoas falecidas e de pessoas juridicas.
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Exemplos de dados pessoais?

1. Nome; 10.Prontuario de saude;

» 2. RG; 11.Dados bancarios;

\ 3. CPF; 12.Renda;

: 4. Género; 13.Historico de pgtos.;
5. Dados de nascimento; 14.Habitos de consumo;
6. Telefone; 15.Preferéncias de lazer;
7. Endereco residencial; 16.Endereco IP;
8. Localizacao via GPS; 17.Cookies;
9. Retrato em fotografia; Outros.
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Vigéncia

Sancionada Lei 13.709/2018. Entra em vigor
A A
| >
Agosto de 2018 Outubryde 2019 Agosto de 2020
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Exemplo: operacao bancaria
O que muda?

~ ~
oL e 0

e Gerente ~ ~
digita em

Solicita sistema de

* Empréstimos
N e Cartdes

e Classifica
Sistema de Risco

empréstimo propostas aprovagao e Decide sistemas e Seguros
e Submete aprovacao e Parceiros
aprovagao
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Areas Impactadas pela LGPD

Titular dos Dados Pessoais

Seguranca da
Informacao

Analise de Dados

Marketing Servi¢os e Logistica

Desenvolvimento de
Software e Tl

Recursos Humanos

Gerenciamento de

Produtos Compliance

Juridico
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Principio 1: Finalidade

O tratamento de dados pessoais sO pode ser
feito para propositos legitimos e estes
devem estar explicitos para o titular das
informacoes.
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Principio 2: Adequacao

A empresa nao pode dizer ao usuario que
fara uso dos dados para um objetivo e
utiliza-los em outro.
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Principio 3: Necessidade

A utilizacao de dados pessoais deve
estar limitado ao minimo necessario
para realizar as finalidades informadas.
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Principio 4: Livre acesso

Os titulares devem ter a consulta facilitada
e gratuita sobre as informacoes
relacionadas ao tratamento dos dados.
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Principio 5: Qualidade dos dados

Deve ser garantido aos titulares, que seus
dados sejam exatos, claros e atualizados de
acordo com a finalidade de seu tratamento.
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Principio 6: Transparéncia

Os titulares possuem o direito a
informacoes claras, precisas e facilmente
acessiveis, nao somente sobre a forma de
realizacao do tratamento como sobre os
respectivos agentes de tratamento.
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Principio 7: Seguranca

Devem ser utilizadas medidas para
oroteger os dados pessoais de acesso nao
autorizado e de destruicao, perda ou
alteracao, seja acidental ou ilicita.
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Principio 8: Prevencao
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Além da seguranca, devem ser adotadas
medidas para prevenir a ocorréncia de
danos — seguranca da informacao — em
virtude do tratamento de dados pessoais.
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Principio 9: Nao discriminacao

I~ Dados pessoais nao podem ser utilizados
: com objetivos discriminatorios ou
. abusivos.

~
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Principio 10: Responsabilizacao e
prestacao de contas

A empresa deve adotar medidas eficazes e
capazes de comprovar o cumprimento e a
eficacia das normas de protecao de dados.
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Atores

Que participam do contexto da LGPD:

oro B

Titular Controlador Operador Encarregado
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Titular

O proprietario dos dados. As pessoas fisicas.
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Controlador

E o tomador dos dados. A pessoa juridica.
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Operador

E o responsavel pela coleta e manipulacdo de dados.

Empresa Brasil

@ de Comunicacho | GPD — | ei Geral de Protec3o de Dados Laudelino A. de Oliveira Lima




Encarregado

E o profissional que responde pela protecdo dos dados.
E quem fara contato com a ANPD quando necessario.

Pode ser responsabilizado junto com a pessoa juridica no caso de mal uso dos dados e seu vazamento por
gualguer motivo.
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Tipos de dados

1.Sensiveis
2.Publicos
3.Anonimizados
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Tipos de dados: Sensiveis

leag)
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Sao dados pessoais que exigem atencao extra
ao serem tratados.

1. Dados sobre criancas e adolescentes;
2. Que revelam origem racial ou étnica;
3. Conviccoes religiosas ou filosoficas;
4. Opinides politicas;

5. Filiacao sindical;

6. Questdes genéticas e biométricas;

7. Sobre a saude ou a vida sexual;
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Tipos de dados: Publicos

Sao dados pessoais cujo acesso é publico e devem
ser tratados considerando a finalidade, a boa-fé e o
interesse publico que justificaram a sua disponibilizacao.
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Tipos de dados: Publicos

Uma organizacao pode, sem precisar pedir novo
consentimento, tratar dados tornados anterior e
manifestamente publicos pelo titular.

Porém, se uma organizacao quiser compartilhar esses dados
com outras, ela devera obter outro consentimento para esse
fim - resguardadas as hipoteses de dispensa previstas na lei.
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Tipos de dados:

E aquele que, originariamente, era relativo a uma pessoa,
mas que passou por etapas/processos que garantiram a
desvinculacao dele a essa pessoa.

Se um dado for anonimizado, entao a LGPD nao se aplicara
a ele.

Deve-se realizar a anonimizacao de dados pessoais para
aperfeicoar a seguranca da informacao e gerar mais
confianca em seus servicos.

Empresa Brasil
de Comunicacao 1CDPD — 1 a1l CGoral Aa Prater3A Ae NDadAc Laude“no A' de O||Ve|ra L|ma




Sancoes/ANPD

Adverténcia;

Multa simples ou diaria;

Publicizacao da infracao;
Bloqueio/Eliminacao de dados pessoais;
Suspensao/proibicao temporaria do funcionamento do BD;
Multa de até 2% do faturamento limitada a RS 50 MM;

o uhkwNeE
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Sancoes/O que a ANPD observa

Reincidéncia;

Boa-fé;

Condicao econdmica;
Proporcionalidade;

Pronta adocao de medidas corretivas;
Mecanismos e procedimentos internos de protecao de dados;
Politica de boas praticas e governanca;

Cooperacao do infrator;

Grau do dano, gravidade;

10 Vantagem obtida ou pretendida;

O 0N WN
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Como estao as coisas na Europa?

*
* * General

x x Data
o ol Protection
*

* Regulation
X & *
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Estatisticas — mai/2018 — jan/2019

Casos tratados: 206.326
Iniciados pelos titulares: 94.622
Notificados pelos DPO: 64.684
Consultas: 47.020

Consultas resolvidas: 52%
Consultas encaminhadas ao judiciario: 1%
Multas aplicadas: € 55.955.871
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Estatisticas detalhadas pela Holanda mais2018-jan/2019
T W
Ny /L8

32% - ViolacOes de direitos de titulares (Acesso e eliminacao de dados pessoais);

15% - Dados coletados em excesso para determinada finalidade;

12% - Compartilhamento indevido de dados pessoais (s/consentimento ou contra a vontade);
09% - Marketing direto;

07% - Vazamento de dados nao notificados;

06% - Uso abusivo/indevido de cameras de segurancas;

*
* * General

x x Data
* * Protection
*

* Regulation
* 5 Kk
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Caso / Polonia

\

- Autoridade supervisora polonesa condenou uma
empresa de marketing digital que nao cumpriu

com obrigacoes relacionadas ao atendimento
dos direitos de titulares, ao pagamento de multa
no valor de € 220 mil e a obrigacao de informar
o fato por carta registrada aos quase 6 milhoes
de titulares de dados pessoais afetados. Custo
estimado de € 8 milhoes.
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' Escola Nacional de
Administragéo Publica

escolavirtual.gov.br

CERTIFICADO

A Escola Nacional de Administracdo Publica - Enap certifica que LAUDELINO
AMARAL DE OLIVEIRA LIMA, nascido(a) em 20 de maio de 1972, CPF
008.719.007-93, concluiu o curso Introdugdo a Lei Brasileira de Protecao de
Dados Pessoais (Turma SET/2019), disponivel no periodo de 18/09/2019 a
18/10/2019, com carga-horaria de 10 horas.

g 3

Diogo G. R. Costa
Presidente - Escola Nacional de Administragcdo Publica




LGPD

Lei Geral de Protecao
de Dados

Pesquisa rapida:

http://bit.ly/37iIShW

Laudelino A. de Oliveira Lima

Laudelino.lima@ebc.com.br ou dpo@ebc.com.br
+55(21) 9.9946-5438
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