


1 - Governanca

Ao tratar dados pessoais, as empresas devem fornecer uma
governanca abrangente para garantir conformidade com os
requisitos da LGPD. Os processos de governanca devem
possibilitar a todos os envolvidos (funcionarios, internos e
externos), um conjunto definido de principios, politicas e
procedimentos que definem claramente e explicam como
os dados pessoais podem ser processados e tratados.
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1 - Governanca

1.1 Estabelecer framework de Protecao da Dados Pessoais

O DPO deve garantir que o processo de protecao de dados
pessoais deva estar alinhado com os procedimentos
operacionais da EBC, com a seguranca da informacao e com as
normas de governanca e vice-versa. Deve também definir
claramente as finalidades, limitacoes, controles, modelos e
ferramentas que abordam os aspectos do processamento de
protecao de dados pessoais.
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1 - Governanca

1.2 Gestao do Registro de Processamento (logs)

O DPO em conjunto com o operador em seus trabalhos de
tratamento de dados, devem garantir que o processamento
de dados sempre gere registros mantidos e apresentados

em formatos auditaveis.
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1 - Governanca

1.3 Gestao das Regras para Consentimento

O DPO deve garantir que exista um conjunto de regras claras,
transparentes, formalizadas e comunicadas para o
consentimento, coleta e o processamento de dados pessoais.
O consentimento deve abranger o tipo de consentimento,
atribuicao ou revogacao do consentimento pelos titulares de
dados, controles e verificacdes para atribuicao ou revogacao
do consentimento de criancas e adolescentes pela
autoridade parental, verificacao apropriada de idade, além
de canais de comunicacao com simplicidade de linguagem
para consentimento ou revogacao.
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1 - Governanca

1.4 Gestao de Solicitacoes de Dados Pessoais

O DPO deve garantir que os direitos dos titulares de solicitar
informacoes, alteracdes ou retificacdes devem ser regidos
por um conjunto definido de regras. O processo deve
abranger aspectos como recebimento das solicitacoes
referentes a dados pessoais, respostas formais e Interfaces
para outros processos.
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1 - Governanca

1.5 Gestao de Reclamacoes de Dados Pessoais

O DPO deve garantir que as reclamacoes dos titulares de dados
sejam feitas diretamente ou por meio da autoridade nacional,
devam ser gerenciadas por um conjunto definido de regras e
formalizadas em procedimentos operacionais, devendo cobrir:
Recebimento formal das solicitacoes de reclamacdes de dados
pessoais, analise de reclamacodes, interfaces organizacionais,
legais e técnicas dentro da empresa, definicao e implementacao
de remediacao, resposta formal, incluindo os canais de
comunicacao, formatos pré-definidos e identificacao de lacunas
ou fraquezas potenciais que levam a reclamacao e
oportunidades de melhoria.
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1 - Governanca

1.6 Gestao da Garantia de “Gestao Imparcial”

O DPO deve garantir que a sua supervisao seja isenta e
regida por um processo que defina claramente seu papel,
responsabilidades, escopo e objetivos de supervisao em
aderéncia a LGPD.
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2 - Coletar, Identificar e Classificar Dados Pessoais

Gerenciar e controlar a coleta de novos dados pessoais,
identificacao dos dados pessoais existentes e classificacao

de acordo com a LGPD e com o principio da minimizacao de
dados.
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2 - Coletar, Identificar e Classificar Dados Pessoais

2.1 Gestao do Ciclo de Vida

O DPO deve garantir que os dados pessoais adquiridos pela
» EBC, sejam gerenciados a partir de um ciclo de vida definido
@ pela classificacao inicial do dado, desde a coleta inicial,
processamento, analise, compartilhamento,
armazenamento, reutilizacao, e eliminacao.
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2 - Coletar, Identificar e Classificar Dados Pessoais

2.2 Gestao da Identificacao dos Dados Pessoais

O DPO deve garantir que todos os dados pessoais existentes
(ex. Funcionarios, Terceiros, Clientes) dentro de sua esfera
de controle, sejam devidamente identificados e
documentados.
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2 - Coletar, Identificar e Classificar Dados Pessoais

2.3 Gestao da Classificacao dos Dados Pessoais

O DPO deve garantir que os dados pessoais sejam
classificados através de um processo que considere o nivel
de protecao em seguranca da informacao e garantias de
acordo com a LGPD.
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2 - Coletar, Identificar e Classificar Dados Pessoais

2.4 Gestao do Registro de Dados Pessoais

O DPO deve garantir que os dados pessoais devam ser

documentados em um registro que seja auditavel e

completo. O registro deve fornecer uma fonte definitiva do

~ que esta sendo processado e o porqué. Devendo abordar:

S Tipos e formatos de dados, localizacdo, cdpias, imagens
virtualizadas e em nuvem. O processo de registro de dados
pessoais deve ser atribuido a um proprietario
administrativo. Uma matriz RACI é recomendada.
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2 - Coletar, Identificar e Classificar Dados Pessoais

2.5 Gestao de Dados Pessoais Sensiveis

O DPO deve garantir os dados pessoais pertencentes a
categorias sensiveis, devam ser gerenciados com cuidado e
cautela adicionais em aderéncia as determinacoes da LGPD.
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2 - Coletar, Identificar e Classificar Dados Pessoais

2.6 Gestao de Exclusao da Dados Pessoais

O DPO deve garantir que o processo de gerenciamento de

eliminacao, contenha etapas apropriadas para garantir que

~ 0s dados pessoais a serem excluidos sejam identificados,

P \erificados e realmente apagados. O resultado da
eliminacao deve ser comunicado a todas as partes
interessadas, tanto internamente quanto externamente.
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3 - Gerenciar Riscos de Dados Pessoais

O processamento de dados pessoais esta sujeito a varios riscos
pré-definidos que devem ser identificados, avaliados e tratados
de forma adequada. O impacto potencial desses riscos deve ser
avaliado em razao de medidas de mitigacao de risco. O processo
de gerenciamento de riscos deve gerenciar ainda o risco
residual, usando processos reconhecidos e padronizados.

EBC\ Empresa Brasil

de Comunicagdo LGPD — Lei Geral de Protecao de Dados Laudelino A. de Oliveira Lima



4 - Gerenciar Seguranca de Dados Pessoais

O processamento de dados pessoais requer seguranca
adequada, eles devem ser tratados em conformidade e com
nivel de protecao em termos de confidencialidade,
integridade e disponibilidade.
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4 - Gerenciar Seguranca de Dados Pessoais

4.1 Gerenciar Anonimato

O DPO deve garantir que a anonimizacao seja realizada através de um
processo conhecido e tecnicamente perfeito que impossibilite a
identificacao direta ou indireta de pessoas fisicas.
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4 - Gerenciar Seguranca de Dados Pessoais

4.2 Gerenciar Criptografia

O DPO deve garantir que a criptografia escolhida deva basear-se em

algoritmos publicamente reconhecidos como adequados e que garantam a
integridade dos dados armazenados.
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4 - Gerenciar Seguranca de Dados Pessoais

4.3 Gerenciar Niveis de Protecao
O DPO deve garantir que os niveis de protecao padronizados para

confidencialidade, integridade e disponibilidade devam ser aplicados aos
dados pessoais.
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4 - Gerenciar Seguranca de Dados Pessoais

4.4 Gerenciar Recuperagao

O DPO deve garantir que os dados pessoais devam ser
protegidos contra perda, alteracao indevida ou indisponibilidade
acidental. O processo deve cobrir planos de recuperacao de
conjuntos de dados pessoais, backup e restauracao (testes). Este
processo deve ser integrado ao processo de gerenciamento de
incidentes, aproveitando ferramentas e técnicas.
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4 - Gerenciar Seguranca de Dados Pessoais

o 4.5 Gerenciar Acessos

@ O DPO deve garantir que o gerenciamento de acessos (fisico e
Wi logico) aos dados pessoais deva ser controlado e gerido de
acordo com os requisitos da LGPD e os principios de
necessidade e de privilégios reduzidos. Este procedimento deve
ser integrado ao processo de gerenciamento de acesso ja
existente da organizacao.

EBC\ Empresa Brasil

de Comunicacdo LGPD — Lei Geral de Protecao de Dados Laudelino A. de Oliveira Lima



4 - Gerenciar Seguranca de Dados Pessoais

4.6 Gerenciar Testes e Maturidade de Seguranga

O DPO deve garantir que a seguranca de dados pessoais deva
ser testada e avaliada regularmente e incorporada em testes e
avaliacoes gerais de seguranca da informacao abordando testes

conceituais, varredura de vulnerabilidades e testes de
penetracao.
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5 - Gerenciar Dados Pessoais na Cadeia de Suprimentos

Quando os dados pessoais sao processados por mais de uma
organizacao, deve ser gerenciado e controlado acordos com a
LGPD. O processo de gestao inclui, qualquer departamento ou
fornecedor externo que manipulem dados pessoais.
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5 - Gerenciar Dados Pessoais na Cadeia de Suprimentos

5.1 Gerenciar Controladores

O DPO deve garantir que o processo de gerenciamento garanta
gue todos os controladores sejam conhecidos e que o
processamento de dados em toda a cadeia de suprimentos
esteja em conformidade com os requisitos da LGPD.
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5 - Gerenciar Dados Pessoais na Cadeia de Suprimentos

5.2 Gerenciar Fornecedores

O DPO deve garantir no processo de gerenciamento, que todos
os fornecedores sejam conhecidos, controlados e que o
processamento de dados em toda a cadeia de suprimentos
esteja em conformidade com os requisitos da LGPD.
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5 - Gerenciar Dados Pessoais na Cadeia de Suprimentos

5.3 Gerenciar Acordos de Dados Pessoais (SLAS)

O DPO deve garantir que as relacdes entre controladores e
fornecedores devam ser adequadamente definidas,
implementadas e controladas no ambito da LGPD.
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5 - Gerenciar Dados Pessoais na Cadeia de Suprimentos

5.4 Gerenciar Impacto na Cadeia de Suprimentos

Em uma cadeia de suprimentos com varios atores, os impactos
resultantes dos riscos de LGPD podem se materializar a
gualquer momento, deve-se, portanto, abranger todos os
controladores e fornecedores envolvidos no gerenciamento de
impacto. Esses envolvidos, devem aplicar sua propria
abordagem de LGPD e documentar os resultados de testes,
assessment e verificacdoes. O DPO deve garantir que essa
integracao aconteca dentro do que é esperado na LGPD.
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5 - Gerenciar Dados Pessoais na Cadeia de Suprimentos

5.5 Gerenciar Controles na Cadeia de Suprimentos

O DPO pode auditar terceiros que recebam dados pessoais
transferidos pela EBC, verificando procedimentos de teste de
eficacia, amostragem e coleta de evidéncias que demonstrem
controles e procedimentos de monitoramento e revisao de
registros, incluindo planejamento e auditorias. Incidentes e
violacoes relacionados a dados pessoais devem ser reportados
de acordo com a LGPD. Isto inclui a notificacao para supervisao,
Autoridade Nacional de Protecao de Dados, bem como as
comunicacdes aos titulares de dados, reais ou potencialmente
afetados pela violacao.
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6 - Gerenciar Incidentes e Reclamacoes

Incidentes e violacdes relacionados a dados pessoais devem ser
reportados de acordo com a LGPD. Isto inclui a notificacao para
supervisao, Autoridade Nacional de Protecao de Dados, bem
como as comunicacoes aos titulares de dados, reais ou
potencialmente afetados pela violacao.
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6 - Gerenciar Incidentes e Reclamacoes

6.1 Gerenciar Notificacoes

O DPO deve garantir que o processo de notificacao, além de
satisfazer os requisitos obrigatorios da LGPD, deve servir como
um instrumento que nao sO comunica a natureza e os detalhes
do incidente, mas também demonstra o controle e
conscientizacao de remediacao e melhorias.

SECURITY

s
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6 - Gerenciar Incidentes e Reclamacoes

6.2 Gerenciar Comunicacao de Dados Pessoais

O DPO deve garantir que o instrumento de notificacao deva
satisfazer os requisitos obrigatorios da LGPD e seguir as boas
praticas em termos de comunicag¢ao. Isso requer um processo
qgue utilize os canais corretos de comunicacao, informacao,
linguagem apropriadas e mensagens-chave aprovadas
explicando a violagao no contexto da LGPD.
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6 - Gerenciar Incidentes e Reclamacoes

6.3 Gerenciamento de Crises

Como a maioria dos incidentes e violacdes de dados pessoais
podem ter grandes consequéncias, o processo de
gerenciamento prevé a escalada para o nivel de incidentes ou
crises graves, ligando assim as violacoes de dados pessoais ao
gerenciamento de crises dentro da empresa. O DPO deve
garantir que os setores responsaveis sejam notificados tao logo
se faca a comunicacao a ANPD.
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6 - Gerenciar Incidentes e Reclamacoes

6.4 Gestao de Reinvindica¢oes, Reclamacgoes e Evidencias

O DPO deve garantir a coleta de reinvindicacoes, de
reclamacoes e de evidéncias e ainda auxiliar o departamento
juridico nas justificativas e defesas contra reclamacoes
resultantes de incidente ou violacao de dados conforme

previsto na LGPD.
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7 - Criar e manter a consciéncia

A protecao de dados e a privacidade como valores
fundamentais em uma empresa exigem conhecimento e
informacodes continuas sobre Protecao de Dados Pessoais. O
processo de conscientizacao suporta todos os outros processos,
explicando, comunicando e reforcando os requisitos da LGPD e

‘x‘ suas boas praticas. O processo de conscientizacao inclui
educacao, treinamento, engajamento e elementos de
qualificacao para garantir que as empresas tenham os conjuntos
de habilidades necessarios.
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7 - Criar e manter a consciéncia

7.1 Manter a Conscientizacao em Toda a Empresa
O DPO deve implementar um processo de conscientizacao na
empresa sobre a LGPD.

AlA
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7 - Criar e manter a consciéncia

7.2 Gerenciar Educacao e Habilidades

A LGPD exige um conjunto de habilidades e qualificacdoes que

devem estar presentes na empresa. A gestao de competéncias e

educacao é um processo essencial para garantir que a LGPD e

suas consequéncias sejam totalmente compreendidas. O DPO
‘x‘ deve garantir a construcao de um processo para cobrir:

definicao de habilidades, niveis e requisitos internos para
tarefas, mapeamento de habilidades para papéis e funcoes
organizacionais (matriz), identificacao de niveis de qualificacao
adequados e qualificacdes formais ou certificacoes.
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7 - Criar e manter a consciéncia

7.3 Gerenciar Treinamentos

O DPO deve conduzir o processo de formacao e treinamento

baseando-se nas competéncias e na matriz de educacao,

fornecendo conteudo adequado e relevante aos diferentes

destinatarios dentro da empresa. O processo deve incluir
‘x‘ treinamentos obrigatorios e opcionais cobrindo no minimo,

treinamento LGPD basico definido e validado, de preferéncia
obrigatorio para todos os membros da empresa, conceito de
treinamento baseado nas habilidades e na matriz educacional,
plano de treinamento, geralmente anual, incluindo
oportunidades de treinamento interno e externo.
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8 - Organize a funcao DPO (Data Protection Officer)

' A LGPD determina a designacao de um oficial de protecao de

dados. Um processo € necessario para garantir que, uma vez
@ estabelecido, o DPO realiza tarefas regulares e interaja com

outras partes da empresa.
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9 - Manter Controles Internos

O tratamento de dados pessoais de acordo com a LGPD requer
um conjunto abrangente de controles internos que garantam
conformidade e fornecem uma garantia razoavel.

O processamento deve estar totalmente alinhado com o sistema
geral de controles internos operados pela empresa.
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9 - Manter Controles Internos

9.1 Manter Controles de Coleta de Dados

O DPO deve garantir que os controles de coleta de dados
pessoais sejam legitimos e de acordo com a lei. O processo para
gerenciar esses controles deve identificar os meios de coleta de
dados pessoais, bem como os canais de entrada.
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9 - Manter Controles Internos

9.2 Manter Controles de Processamento

Os dados pessoais devem estar sujeitos a controles que
garantam o processamento legal e a adesao ao objetivo
definido. Esses controles devem, portanto, ser implementados
em todos os estagios do ciclo de processamento. O DPO deve
garantir a identificacao de etapas do processo, entradas e saidas
e identificacao de pontos de entrega para terceiros.
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9 - Manter Controles Internos

9.3 Manter Controles de Armazenamento

Os dados pessoais em repouso (ou seja, armazenados ou
arquivados) estao sujeitos a controles de integridade,
disponibilidade e acesso. O DPO deve exigir dos setores
responsaveis, o total atendimento aos itens de controle de
armazenamento.
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9 - Manter Controles Internos

9.4 Manter Controles de Exclusao

Os controles de exclusao de dados pessoais devem estar
vinculados ao ciclo de vida do processamento de dados para
garantir a exclusao. O DPO deve garantir que os controles sejam
realizados em conformidade com a lei.
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9 - Manter Controles Internos

9.5 Manter Controles de Monitoramento

O processamento, armazenamento, exclusao e qualquer outro
uso de dados pessoais estao sujeitos a monitoramento
permanente, e devem fazer parte do processo interno de

monitoracao. O DPO deve garantir que esses controles sejam
realizados.
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9 - Manter Controles Internos

9.6 Realizar Revisao de Qualidade (QA LGPD)

Conforme estabelecido pela LGPD, o tratamento de dados
pessoais deve ser revisado de forma independente e de maneira
imparcial. O processo de gerenciamento de revisdes deve
abordar os tipos de revisao, bem como sua frequéncia e
alcance. O DPO deve garantir a realizacao dos trabalhos,
incluindo notificacao, trabalho de campo, analise, relatorios e
revisoes de melhoria continua nos processos.
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10 — Poderes do DPO

9.6 Relacao de poderes do DPO

1.

O DPO investido nas atribuicdes definidas pela lei, deve possuir a liberdade de trabalho em todos os
departamentos e filiais que componham o grupo EBC.

Deve possuir a liberdade de trabalho para recomendar, agendar, alterar e exigir capacitacao em virtude das
obrigacoes impostas pela EBC.

Deve possuir a liberdade de trabalho para recomendar e acompanhar alteracao de sistemas, processos ou
formularios eletronicos ou nao, em virtude das obrigacdes impostas pela EBC.

Deve possuir a liberdade para realizar informes gerais e em todos os niveis.

Deve possuir a liberdade de poder acompanhar presencialmente ou remotamente todas as atividades que
estejam cobertas pela LGPD, assim como a execucao do planejamento proposto para adequacao a lei.
Deve possuir a liberdade de reportar ndao soé ao controlador, mas principalmente a ANPD sobre quaisquer
violacdes previstas na lei.

Deve possuir a liberdade de realizar reunides com todos os envolvidos independente do nivel hierarquico
dentro do grupo.
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