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1. Contexto

O presente Modelo de Comunicagao de Incidente de Seguranga com
Dados Pessoais estabelece diretrizes, responsabilidades, critérios e
procedimentos a serem observados para identificacdo, avaliacdo,
registro, tratamento e comunicacdo de incidentes de seguranca
envolvendo dados pessoais no ambito da Empresa Brasil de
Comunicagao — EBC.

O documento tem por finalidade assegurar a adequada governanca
dos incidentes de seguranca com dados pessoais, em conformidade
com a Lei n213.709, de 14 de agosto de 2018 — Lei Geral de Protecao
de Dados Pessoais (LGPD), especialmente o disposto no art. 48, bem
como com a Resolu¢do CD/ANPD n2 15, de 24 de abril de 2024, que
aprova o Regulamento de Comunicacdo de Incidente de Seguranca.

O dever de prevenir, identificar, registrar, mitigar e responder aos
incidentes de seguranca deve integrar a estrutura de governanca,
seguranca da informacdo, integridade e protecdo de dados pessoais
da EBC, observando-se os principios da prevencao, responsabilizacao,
prestacdo de contas, transparéncia e seguranca.

Este procedimento deverda ser observado por todas as unidades
organizacionais, empregados, colaboradores, estagiarios,
terceirizados, prestadores de servico, operadores contratados e
demais agentes que realizem atividades de tratamento de dados
pessoais sob responsabilidade da EBC.

2. Base Legal

Este modelo observa, especialmente:

Lei n? 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD);

* Resolucdo CD/ANPD n? 15/2024, que aprova o Regulamento de
Comunicacao de Incidente de Seguranca

e NOR 705 - Norma de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos;

e PO 900/10 - Politica de Protecdo de Dados Pessoais;

e Demais orientacOes expedidas pela ANPD.
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://acessoainformacao.ebc.com.br/institucional/atos-normativos/nor-705-norma-de-prevencao-tratamento-e-resposta-a-incidentes-ciberneticos
https://acessoainformacao.ebc.com.br/institucional/atos-normativos/nor-705-norma-de-prevencao-tratamento-e-resposta-a-incidentes-ciberneticos
https://acessoainformacao.ebc.com.br/institucional/atos-normativos/po-900-10-politica-de-protecao-de-dados-pessoais

3. Objetivos

O presente modelo tem como objetivos:

i. padronizarosprocedimentosinternos relacionados aidentificagao,
analise, avaliacdo, tratamento e comunicacdo de incidentes de
seguranca envolvendo dados pessoais;

ii. assegurar resposta tempestiva, coordenada e transparente aos
incidentes de seguranca;

iii. reduzir riscos institucionais, operacionais, juridicos, reputacionais
e financeiros decorrentes de incidentes de seguranca;

iv. assegurar a adequada comunicacdo a Autoridade Nacional de
Protecdo de Dados — ANPD e aos titulares dos dados pessoais,
quando aplicavel;

v. promover a rastreabilidade, documentacdo e accountability das
decisOes adotadas;

vi. ortaleceragovernancaem protecdo de dados pessoais e seguranca
da informacao;

vii. assegurar conformidade com a legislacdo aplicavel.

4. Conceituacao

Para os fins deste modelo, considera-se:
Autoridade Nacional de Prote¢ao de Dados (ANPD)

Orgdo da Administragdo Publica Federal responsavel por zelar pela
protecdo dos dados pessoais, assim como por implementar e fiscalizar

o cumprimento da legislacdao nacional de prote¢ao de dados pessoais
Dados Pessoais

Informacao relacionada a pessoa natural identificada ou identificavel,
inclusive o dado pessoal sensivel, tal como definido na Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Dados Pessoais Sensiveis

Dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural.
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Encarregado

Pessoa indicada pelo Diretor-Presidente para atuar como canal
de comunicacdo entre o Controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD).

Incidente de Seguranga

Qualquer evento adverso confirmado, relacionado a violagdo das
propriedades de confidencialidade, integridade, disponibilidade e

autenticidade da seguranga de dados pessoais
Titular de Dados Pessoais

Pessoa natural a quem se referem os dados pessoais que sdo objeto

de tratamento.

5. Ambito de Aplicagdo

Este modelo aplica-se:
i a todas as unidades organizacionais da EBC;

ii. aos empregados publicos, colaboradores, estagidrios e

terceirizados;
iii. aos prestadores de servico e operadores contratados;

iv. aquaisquer terceiros que realizem tratamento de dados pessoais

sob responsabilidade da EBC.

6. Diretrizes

Constituem diretrizes gerais:
I. atuacdo tempestiva na identificacdo e tratamento de incidentes;

Il. preservacao da confidencialidade, integridade, disponibilidade e
autenticidade dos dados pessoais;

lll. adocdo de medidas preventivas, corretivas e mitigatdrias;

IV. observancia dos principios da necessidade, adequacao,
seguranca, prevengao e responsabilizacdo;

V. transparéncia na comunicacdo com a ANPD e com os titulares;

VI. manutencdo de registros e evidéncias relacionados aos
incidentes;

VII. cooperacdo entre as unidades organizacionais envolvidas;

VIIl.  melhoria continua dos controles de seguranca da informacdo
e protecao de dados pessoais.
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7. Identificacdao e Comunicagao Interna 8. Avaliacao do Incidente e do Risco

Qualquer empregado, colaborador, prestador de servigo, operador ou Conceito e finalidade

unidade organizacional que identificar ou suspeitar da ocorréncia de

incidente de seguranca envolvendo dados pessoais deverd comunicar A avaliagdo do incidente de seguranga constitui etapa obrigatdria do
imediatamente: processo de resposta a incidentes e tem por finalidade verificar:

e adrea responsavel pela Seguranca da Informacao; . agravidade do evento;
. 7

e ao Encarregado pelo Tratamento de Dados Pessoais.

Il. aextensao do incidente;
A suspeita razoavel é suficiente para acionamento do fluxo interno de

resposta ao incidente, independentemente de confirmacdo técnica prévia. A . .
lll. a existéncia de risco ou dano relevante aos titulares;

Deverdo ser registrados, sempre que possivel:

IV. a necessidade de comunicacdo a ANPD;
|. data e hora da ciéncia do incidente;

. . o V. anecessidade de comunicacdo aos titulares;
II. unidade ou pessoa que identificou o evento; ¢ !

[ll. descri¢ao preliminar do ocorrido; VI. as medidas de contencdo, mitigacao e remediacdo aplicaveis.
IV. sistemas, bases ou documentos potencialmente afetados;

V. medidas emergenciais ja adotadas.
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Responsaveis pela avaliacao

A avaliacdo do incidente devera ser conduzida pelo Encarregado pelo
Tratamento de Dados Pessoais, com apoio técnico da drea de Seguranca da
Informacdo e da Geréncia Executiva de Governanca Corporativa e Correicao.

Elementos minimos da avaliagao

Para fins da avaliacdo do incidente e do risco, deverdo ser considerados, no
minimo:

e anatureza e categoria e volume dos dados pessoais afetados;
e aexisténcia de dados pessoais sensiveis;

e o nUmero estimado de titulares afetados;

e apossibilidade de identificacdo direta ou indireta dos titulares;
e aabrangéncia temporal e geografica do incidente;

e a origem e causa do incidente, como a existéncia de falha humana,
técnica, operacional ou agdo maliciosa;

e osimpactos potenciais aos titulares;

e as medidas técnicas e administrativas de segurancga existentes;

as medidas de mitigacao adotadas;

a possibilidade de contencao, reversdao ou mitigacao dos efeitos
do incidente;

a existéncia de indicios de uso indevido dos dados pessoais.

Manifestacgao técnica fundamentada

Concluida a avaliacdo, o Encarregado devera emitir manifestacdo
técnica fundamentada contendo:

VI.

caracterizacdo ou nao do incidente de seguranca com dados
pessoais;

avaliacdo sobre risco ou dano relevante aos titulares;

. necessidade de comunica¢dao a ANPD;

necessidade de comunicagao aos titulares;

medidas corretivas e preventivas recomendadas;

justificativa das medidas a serem adotadas.

A avaliacdo deverdintegrar o processo formal de registro do incidente.
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9. Contenc¢ao, Tratamento e Mitigacao

Apds a identificacdo do incidente, deverdao ser adotadas medidas
destinadas a contencdo, tratamento e mitigacdo dos riscos.

As medidas poderdo incluir:

I. bloqueio de acessos indevidos;

Il. isolamento de sistemas ou ambientes comprometidos;
lll. redefinicdo de credenciais;

IV. correcdo de vulnerabilidades;

V. restauracao de backups;

VI. suspensdo temporaria de operacdes;

VIl. monitoramento reforcado;

VIIl.  preservacdo de evidéncias e logs;

IX. adoc¢do de medidas preventivas adicionais.

A preservacdo de evidéncias deverd observar boas praticas de
seguranca da informacdo e possibilitar eventual auditoria, apuracao
ou fiscalizacao.

10. Comunicacao a Autoridade Nacional de
Protecao de Dados — ANPD

Hipoteses de comunicagao

A comunicacdo a ANPD devera ocorrer quando houver,
cumulativamente:

I. incidente confirmado;
II. envolvimento de dados pessoais;

I1l. risco ou dano relevante aos titulares.

Prazo para comunicagdo

A comunicacdo devera ser realizada em até 3 (trés) dias Uteis contados
do conhecimento do incidente.

Quando nao for possivel apresentar todas as informac¢des no momento
inicial da comunicacao, podera ser realizada comunicagao preliminar,
com complementagdo posterior das informagées em até 20 (vinte)
dias uteis, mediante justificativa técnica.

Responsavel pela comunicagao

A comunicagdo a ANPD devera ser realizada pelo Encarregado pelo
Tratamento de Dados Pessoais ou por representante formalmente
designado pela EBC, exclusivamente por meio do sistema eletronico
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disponibilizado pela Autoridade em seu portal institucional,
observando-se os formularios, procedimentos e orientacdes vigentes.

Conteudo minimo da comunicac¢ao

A comunicacdo a ANPD devera conter, sempre que possivel:
I. descricdo da natureza do incidente;

Il. data e hora da ocorréncia e da ciéncia do incidente;

lll. categorias de dados pessoais afetados;

IV. quantidade aproximada de titulares envolvidos;

V. indicacdo da existéncia de dados pessoais sensiveis;

VI. descricdao das medidas técnicas e administrativas utilizadas para
protecdo dos dados;

VII. riscos relacionados ao incidente;
VIll.  medidas de contencdo, mitigacdo e remediacdo adotadas;
IX. possiveis impactos aos titulares;

X. justificativa para eventual atraso na comunicac3o;

XI. identificacdo e contato do Encarregado;

XIl. informacgGes sobre comunicagdo aos titulares, quando aplicavel.

Comunicag¢ao complementar

Sempre que houver atualizacdo relevante dasinformacdesinicialmente
comunicadas, a EBC deverd complementar a comunicagdo junto a
ANPD.

11. Comunicagao aos Titulares

Hipoteses de comunicagao

Os titulares dos dados pessoais deverdo ser comunicados quando o
incidente puder acarretar risco ou dano relevante.

Forma da comunicagao

A comunicacdo aos titulares devera ocorrer de forma:
I. clara;

II. adequada;

[ll. transparente;
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IV. objetiva;
V. proporcional a gravidade do incidente.

Preferencialmente, devera ser realizada comunicagdo individualizada
e direta.

Excepcionalmente, quando ndofor possivelidentificar ouindividualizar
os titulares afetados, poderd ser realizada comunica¢cdo publica,
devidamente justificada.

Conteudo minimo da comunicagao aos titulares
A comunicagdo devera conter, no minimo:

I. descricdo do incidente;

Il. categorias de dados afetados;

Ill. data do conhecimento do incidente;

IV. riscos e impactos potenciais;

V. medidas técnicas e administrativas adotadas;

VI. orienta¢bes aos titulares;

VIl. canais de contato do Encarregado pelo Tratamento de Dados
Pessoais.

Recomendacgodes aos titulares

Sempre que aplicavel, deverao ser fornecidas orientagdes aos titulares
para reducdo dos riscos decorrentes do incidente, incluindo:

I. alteracdo de senhas;

Il. monitoramento de movimentacdes financeiras;

[ll. atengao a tentativas de fraude ou phishing;

IV. atualizacdo de credenciais;

V. contato com instituicdes financeiras ou autoridades competentes.

12. Competéncias

Unidades organizacionais

I. comunicar imediatamente incidentes ou suspeitas;

Il. cooperar com as atividades de apurac¢ao, contencao e mitigacao;
[ll. disponibilizar informac¢des necessdrias a avaliacdo do incidente;

IV. apoiar a implementac¢dao de medidas corretivas.
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Geréncia Executiva de Tecnologia da Informacgao

I. apoiar tecnicamente a identificacdo, contencdo e tratamento do
incidente;

Il. fornecer informacdes técnicas necessarias a avaliagao do risco;
Ill. implementar medidas corretivas e preventivas;

IV. preservar evidéncias e registros técnicos;

V. apoiar a recuperacdo dos ambientes afetados.

VI. monitorar vulnerabilidades e ameacas;

Encarregado pelo Tratamento de Dados Pessoais
I. coordenar a avaliagdo do incidente;
Il. atuar como ponto de contato junto a ANPD;

lll. coordenar a elaboracdo e envio das comunicacdes a ANPD e aos
titulares;

IV. manter registro atualizado dos incidentes;

V. emitir manifestagao técnica fundamentada;

VI. orientar as unidades organizacionais quanto as medidas
necessarias;

VIl. apoiar a¢des de conscientizacdo e governanga em protecdao de
dados.

Alta Administracao
I. assegurar recursos necessarios a gestao de incidentes;
Il. apoiar a¢des de governanga e conformidade;

lll. promover cultura institucional de protecao de dados e seguranca
da informacao.

13. Registro, Documentag¢ao e Retencao

Todos os incidentes de seguranca envolvendo dados pessoais,
independentemente da obrigatoriedade de comunicacdo a ANPD,
deverdo ser formalmente registrados e documentados.

Os registros deverdo conter, sempre que possivel:
I. descricao do incidente;
Il. data da ocorréncia e da ciéncia;

Ill. unidades envolvidas;
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IV. dados afetados;

V. avalia¢do de risco;

VI. decisdes adotadas;

VIl. medidas implementadas;

VIll.  comunicagdes realizadas;

IX. evidéncias e documentos relacionados.

Os registros deverdo ser mantidos pelo prazo minimo definido na
regulamentacdo aplicavel e nas normas internas da EBC.

Medidas Corretivas, Preventivas e Melhoria Continua

Apds o encerramento do tratamento do incidente, deverdao ser
avaliadas medidas destinadas a prevencdo de recorréncias.

As medidas poderdo incluir:

I. revisdo de controles internos;

Il. atualizagdo de politicas e procedimentos;

lll. reforco de mecanismos de autenticacdo e controle de acesso;

IV. atualizagdo tecnoldgica;

V. capacitacao e conscientizacao de empregados;
VI. revisdao contratual com operadores e fornecedores;
VII. realizagdo de auditorias e testes de segurancga.

A EBC deverd promover melhoria continua de seus controles de
seguranca da informacao e protecdo de dados pessoais.

14. Governanc¢a e Accountability

A gestdo de incidentes de seguranca com dados pessoais devera
observar os principios da responsabilizacdo e prestacdo de contas.

A EBC devera manter evidéncias capazes de demonstrar:
I. adocdo de medidas preventivas e corretivas;

Il. atuacdo diligente na resposta aos incidentes;

lll. conformidade com a legislacdo aplicavel;

IV. rastreabilidade das decisGes adotadas;

V. efetividade das medidas implementadas.

A gestdo de incidentes deverd integrar as praticas institucionais de
governanca, gestao de riscos, integridade, seguranca da informacdo e
protecao de dados pessoais.
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15. DISPOSICOES FINAIS

Este modelo deverd ser revisado periodicamente, considerando:
I. alteragdes normativas;

Il. orientacBes expedidas pela ANPD;

Ill. evolugdo dos riscos tecnoldgicos;

IV. alteragdes nos processos internos;

V. resultados de auditorias, avaliacdes e licGes aprendidas.

Os casos omissos serdao avaliados pelo Encarregado pelo Tratamento
de Dados Pessoais, em conjunto com as areas competentes.
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(" ANEXO | - FORMULARIO INTERNO DE NOTIFICACAO DE INCIDENTE DE SEGURANCA

Este formuldrio destina-se ao registro e a comunicacdo interna preliminar de incidentes de seguranca envolvendo dados pessoais,
devendo ser preenchido pela unidade organizacional, empregado, colaborador, operador ou prestador de servico que identificar ou
suspeitar da ocorréncia do incidente.

1. Identificacdo do comunicante

Nome:

Unidade/Lotagdo:

E-mail:

Telefone:

Data da comunicacdo:

2. Descricao geral do incidente
Data e hora da ocorréncia:

Data e hora da ciéncia:

Descricao objetiva do incidente:

Sistemas ou bases afetadas:
Causa provavel:

3. Dados pessoais afetados
() Dados pessoais gerais

() Dados pessoais sensiveis

() Dados financeiros

() Dados de autenticacdo

() Dados de criangas, adolescentes ou idosos
() Dados protegidos por sigilo legal
Quantidade aproximada de titulares afetados:
4. Tipo de violagdao

() Acesso ndo autorizado

() Vazamento

() Alteracdo indevida

() Perda ou destruicdo

() Indisponibilidade

() Roubo ou furto de equipamento

() Ransomware

() Outro

5. Medidas adotadas

Descrever as medidas de contencdo e mitigacdo ja implementadas.

~\
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EMPRESA BRASIL
DE COMUNICAGAO
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